IcelVarp

Introduzione alla consultazione dei log tramite
IceWarp Log Analyzer

L’Analizzatore di Log € uno strumento che consant@nalisi statistica e logica dei file di log
generati dal server.
Lo strumento permette principalmente due tipi tvid:

A analisi di log generati dal server previa impomag degli stessi
A analisi diretta di un file di log

La prima attivita comporta I'esecuzione di unaeseati analisi anche approfondite su molti
elementi coinvolti nelle comunicazioni che passdab server mentre la seconda permette di
prendere in esame un file di log ed estrapolarsedsioni fornendo pochi essenziali parametri di
ricerca.

Database

La configurazione di default dello strumento prewdultilizzo di un database di appoggio
Microsoft Access che & adeguato per installaziam bassi volumi di traffico mentre per
installazioni di elevate dimensioni € bene consideia possibilita di usare soluzioni database
piu performanti come MySQL o MS SQL.

Nella definizione del Database Source Name € sefmgme indicare 'opportuno driver (nativo
guando possibile) e la corretta sintassi.

E' poi bene verificare che la connessione sia ttare funzionante e tentare un'importazione
manuale verificandone l'esito nel log “Analizzatdrdog”.

- X

-Connessione

Morme: ‘Iogana\izer_db

Home file: !E:\Proglamml\lcaw’alp\loganalyzel\loganalyzel.mdb _@J

Usger: ‘

~Database

Sintassi: | 45 Aocess
o Microsoft Access l

S
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Importazione

Il processo di importazione dei log generati dalvee e
automatizzato e avviene ogni giorno alle ore 01%dno quindi
sempre disponibili i log fino al giorno precedentea si puo
comunque procedere ad un'importazione manuale perardella
funzione [Stato > Analizzatore di log > Importa ssi&. E'
sufficiente fare doppio clic sul giorno desidergir importare i
log selezionati nell'apposito riquadro.

Dopo aver importato i log desiderati € possibileceaere
all'interfaccia principale del Log Analyzer (il vieer) facendo clic
sull'apposito pulsante.

L'interfaccia si presenta con una colonna sinigtrdigura) nella
guale viene mostrato l'albero di accesso alle vaeroni del
software.
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Statistiche

Questa sezione consente di produrre un'analisstitat delle sessioni comprensiva di grafici
temporali.

Da [Wsmwz0 w|h [MH5092001 wlindiz 0w SewellAll  v||[Tposessone|lute] <]
Ragoiuppaper.  |Oia | Sogia [ —
O |Processati [ Consegraii [aNs &V [#5 [oeF [onseL [soWE  [TaRP UMk ca [scoN  [woWm [oNC  [GRLST [IMCRLT [TIMEOUT [ERROR | DimensionclkE] | &
2011-03-15 08,0000 1 ] ] 0 0 0 0 0 0 ] ] 1 ] ] 0 0 ] 0 0.00
20110315 10.00.00 2 0 0 0 0 0 0 0 0 2 0 0 0 0 0 0 0 0 000
20110315 11.00.00 2 g 0 0 0 0 0 0 0 i 0 1 0 0 [ 13 0 0 476
20110315 14,00.00 3 3 1 0 0 0 0 0 0 1 1 0 1 1 0 0 0 0 329
20110315 15,0000 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 577
20110315 16,00.00 i 5 0 0 0 0 0 0 0 0 0 0 0 0 0 5 0 0 139
20110315 17.00.00 6 3 i 0 0 0 0 0 0 1 i i i i 0 2 0 0 127
M
W Processed i
" i
| DMSBL
P AR
10 ey
W AS
| DBF
! SDME
T
¥ TARP —— —
¥ WDNR
W] LINK.
1 : w| CHC
19-15 08.00.00 2011-09-15 100000 2011-09-15 11.00.00 2011-03-1514.0000  2011-09-1515.0000  2011-09-1516.0000  2011.09-1: M Ch ——

Per produrre il resoconto statistico € necessaidimide un intervallo di tempo per cui siano stati
importati almeno i log degli estremi temporali. Tleaimpostazioni principali € da tenere in
considerazione la possibilita di effettuare unrddigio per IP, per tipologia di sessione
(server/client) e la possibilita di raggrupparestatistica per differenti unita di tempo (ora,
giorno, settimana, mese).

Oltre a produrre statistiche globali e filtrate predirizzo IP € anche possibile raggrupparle per
dominio e per account, cosi da avere un dettaglibattivita che tiene conto delle divisioni di
appartenenza degli utenti che fanno uso del server.

| v | Server] A1) Ed

Direchian: iHeceived v] I Orily local domain
Dornair | Count | Size [kB] | Duration | Failed | Suceeded |
icewarpdemo.com 25 11.89 0313 T 18
backup.it 7| 0.08| 1243 A 1
icewarpdemo_it 1 0,40 00.03 0 1
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Azcount Count i Size [kB] Cruration | Failed i Succeeded
M, 3| 092 00.05 2 1
uzers 1 041 no.oz 1 1]
adminit 1 040 00.03 o 1
admin 1 042 0o.m | 1] 1]

E' altresi possibile avere una statistica delleatdudelle varie tipologie di sessione (es: AS =
Antispam, ERROR = Errore generico, INCPLT = Sesdimcomplete, etc.).

From: |Iv 08/09/2011 | Too |W1B/09/2011 = |IP: l we | SeErver|[al
Fesult | Court | Mirduration | Mawx duration | Average durat.| Total duration: | Size [kB]
A5 ch Q0. 00.03 no.oz 00.06 0.00
ERROR 1 00.04 0004 0004 00.04 0.00
IMCFLT 27 00.01 0257 0027 12.08 0.00
(] _ 43 00.01 0335 g 12.47 0.0z
SCAM 15 Q0. 0E.24.16 25,38 0E.24.37 0.00
TIMECOUT 1 03.13! 0514/ 05149 05119 0.00
IIME. B 00.01 00.47 oo nn.5a 0.00
WOHR _ 2| 01.46 .46 01.46 033z 0.00

Ricerca

Questa sezione consente di effettuare una ricecklag dei tre principali servizi (SMTP, POP,
IMAP) con varie opzioni di filtraggio e andandofdito a produrre un elenco di singole sessioni
isolate. Tra le varie opzioni di filtraggio vi édre la possibilita di ottenere I'elenco di tutte le
sessioni originate da uno specifico mittente orimdate ad un determinato destinatario.

L'elenco appare come segue (sessioni relativeumizo invio verso destinatari multipli):

main | 21/09/2011 16.27.20 127.001 00.03  user@icewarpderno. com uzer] @icewarpdemao, com 0,43 0K M EXWE2520
main | 21/09/2011 (16.27.20 127.001 00.03.user@\cewarpdemo.com test{@icewarp.it 0,43 0K M EXWwWE2520
main 21/09/2011 (16.27.20 127.0.01 00.03 | ugeri@icewarpdemo. com icewarpiEiplion.it 0.43 ! 5] M EXWE2520
main | 21/09/2011 16.27.22 | 89.186.73.168 00.01 | user@icewarpdemo.com test@icewarp.it 058 0K ¥ EXwW62520
main | 21/09/2011 16.27.22 151.1.24.25 00.07 | useri@icewarpdemo. com icewarp{Eplion. it 058 GRLST i EXWE2520

Come si pud notare le sessioni vengono mostratardime cronologico e tutti i dettagli piu
importanti vengono messi in risalto. Cliccando Mdssage ID viene mostrata un'interfaccia
dove le sessioni corrispondenti ad uno stesso mgssddi cui appunto ilMessage ID é
identificatore univoco) vengono automaticamenteetate.
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#5 Dettagli per il messaggio: EXW62520

Sessione server | Sessions client] Antispam] Antivirus] AISMTF Client Sezsions

Kew I\Ialue |4\_

DATE i21/09/2011

TIME 16:27.20

SIZE 438

HELO [127.0.01]

ETRN

ATEM

ATRM_RES [rana]

CLIENTSESSION Mo

AUTH Succesded

TS Succeeded i

g L A [01E0] 16:£27:20 =<< AUTH PLAIN AHVzZXIAdMNlcg== |

3 By L R [OLEO] 16:E7:20 === E35 Z.0.0 Authentication successiul

1z7.0.0.1 [O1ED] 1&:27:20 <<< MATL FROM:-<user@icewarpdemo.com> SIZE=440

1z7.0.0.1 [O1lED] 1&:27:20 === ZE0 Z.1.0 “user@icewarpdemns. com>... Sendsr

1z7.0.0.1 [01EO0] 1&:E7:E0 =<« BCPT TO:-<userl@icewvarpdemo.com>

127.0.0.1 [01E0] 16:27:20 =#= 250 2.1.5 <userlfiicewarpdemo.com®. .. Recip:

127.0.0.1 [01EO0] 1&6:27:E0 <<« BCPT TO:<test@icewarp.it>

127.0.0.1 [D1ED] 1&6:27:E0 === ZE0 Z.1.5 <test@icewarp.it>... Recipient ol

1z7.0.0.1 [D1E0] 1&:Z7:E0 <<« BCPT TO:<icewarpfplion.its=

1Z7.0.0.1 [D1E0] 1&:E7:E0 === ZE0 E.1.5 <“icewarpfplion.its_... Recipient .

127.0.0.1 [D1E0] 16:Z7:E0 <=< DATA

1z7.0.0.1 [01E0] 16:27:20 =#» 354 Enter mail, end with "." on a line by %

< &
Chivdi | Copianela cipboard |

by

Questa funzionalita € estremamente utile in quamtnsente di analizzare il percorso del
messaggio nelle sue varie fasi, permettendo cosideltificare piu facilmente eventuali
impedimenti (impossibilita di connessione al semeenoto, azioni Antispam, ecc.).

Ad esempio nell'immagine sopra &€ mostrata la sessserver relativa all'invio verso destinatari
multipli dei quali abbiamo riportato I'elenco.

La seguente immagine mostra invece una delle pomgenti sessioni Client (sulla sezione

“Sessione client”):
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i Dettagli per il messaggio: EXW62520

Sessione server S essione client ] Antizpam ] Antivirug ] Al SMTP Client Sezsions

ey |Value

DATE £21/03/2011

TIME 16.27.22

SIZE 550

HELD Iocalhost

ETRN

ATEN

ATRM_RES [mione]

CLIENTSESSION e |

[10EC] 16:27:22 Client session <<< Z50 HELP o

[10EC] Client session »»» STARTTLS

[10EC] Client session <<= ZEZ0 Z.0.0 Beady to start TLS

[10EC] Client session S5E8L: Mot werified (18) - proceed anyway

[10EC] Client session === EHLO localhaost

[10EC] Client session <<< Z50 HELP

[10EC] Client session ==> MAIL From:-<userficewarpdemo.com> SIZE=E30 T

[10EC] Client session <<+« ZE0 E.1.0 <“userficewarpdemo.com>... Sender .

[10EC] Client session *#* RCPT To:=icewarp@plion.its

[10EC] Client session <=+ 451 4.7.1 Please try again later

[10EC] Client session === QUIT

[10EC] Client session <<+ EZEl E.0.0 email.plion.it closing connection

[10EC] Client session *** <userficewarpdemo.com® <icewarpfplion.its 1

[10EC] Client session Discomnected i

o ! %
Chiudi | Copianela cipboard |

Mentre nelle situazioni di invio ad un solo destan® la consultazione dell@essione client da
un'indicazione immediata riguardo all'esito deli@m in un invio a destinatari multipli la
sessione mostrata e l'ultima avvenuta in ordinealogico ed € quindi necessario tenere conto
della potenziale presenza di piu sessioni clietura delle quali andate a buon fine mentre altre
no. Per questo motivo € presente un elenco di kitsessioni Client con dettaglio dell'esito di
ciascuna.

i Dettagli per il messaggio: EXW62520

Sessione server ] Sessione client ] Anlispam] Antivirus &l SMTF Clisnt Sessions l

Drate |
21/09/2011 3041241899 16.27.22 iGRALST
21/09/2011 3041241899 16.27.22 Ok

STSTEM [10EC] 16:27:22 Clignt session Message id ExW/E2520 itern 201103211627220038. i
SYSTEM [10EC] 16:27:22 Client session DNS query 'plion.it' 0 [1] [Ok.- 1]

SYSTEM [10EC] 16:27:22 Client zeszion Connecting to 'email. plion.it!

151.1.24.25 [10EC] 16:27:22 Client session Connected, local IP=192.168.26.20

151.1.24.25 [10EC]16:27:22 Client sezzion <<< 220 email plion.it ESMTP P.LIOMN NET mail server 1 - Connection iz
logged; ‘wed, 21 Sep 20011 16:27:14 +0200

151.1.24.25 16:27:22 Client session 3> EHLO localhost

151.1.24.25  [10EC]16:27:22 Client session <<< 250 HELP

161.1.24.258  [10EC] 16:27:22 Client session »3» STARTTLS

151.1.24.25 [10EC] 16:27:22 Client zession <<< 220 2.0.0 Ready to start TLS

151.1.24.25  [10EC] 16:27:22 Client session 551 Mot verified [18] - proceed anyway

161.1.24.268  [10EC] 16:27:22 Client session »>>» EHLO localhost

151.1.24.25  [10EC] 16:27:22 Client session <<< 250 HELF

161.1.24.25 [10EC] 16:27:22 Client segsion > MAIL From:<user@icewarpdemna.com> SIZE=590
TRANSID=<201109211627220038@icewarpdemo, com

161.1.24.25  [10EC] 16:27:23 Client session <<< 280 2.1.0 <user@icewarpdermao.com: ... Sender ok
161.1.24.25 [10EC] 16:27:23 Client session »>» RCPT To:<icewarp@plior,it:

151.1.24.25 [10EC] 16:27:23 Client session <<< 451 4.7.1 Please try again later

151.1.24.25  [10EC] 16:27:23 Client session >3 QUIT

=1
m
=]

Chiudi Copia nella clipboard
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L'estratto del log Antispam relativo al medesimaiang invece il seguente:

[ Dettagli per il messaggio: ESB9339

Sessione server ] Sessiorie clent  Antispam ] Antiwus] Al SMTP Client Sessions

Kep |Value |

SCORE (360 i

RSBODY R

RSEYPASS

RSCHARSET

RSBATES 1]

RSSPAMASSASSIN 2k

RSBW Mo

RSCONTEMTFILTER Mo

RSSTATICFILTER Mo

RSCHALLEMGERESPOMSE Mo

RSHASH ' Mo

ACTION SPAM

LOGROWS 1

mo.coms' 1 score 3,60 reason [Spawhssassin=Z,60,0ther=1,00:Body=R] action SPAM

b4 *
Chiudi | Copia nelsclipboard |

E' bene tenere conto che l'estratto visualizzat® sampre relativo alla valutazione effettuata in
corrispondenza di uno solo degli invii. Trattanddsllo stesso messaggio inviato piu volte la
classificazione fatta € comunque la medesima in @ago.

Interrogazioni personalizzate

In questa sezione e possibile affidarsi a quergefipite per ottenere informazioni utili riguardo
all'attivita del server e che sarebbe laboriosengite in altri modi.

Tra queste query ve ne sono ad esempio alcunecctsemtono di ottenere dati quantitativi sul
traffico in ingresso e in uscita per singolo dormira il totale degli errori per ogni IP di
provenienza o ancora gli IP o gli account piu agier quanto riguarda il servizio POP.

Accanto a queste query predefinite vi &€ ovviamémteossibilita di definirne di nuove e poterle
poi eseguire sulla totalita dei log importati.

Ricerca diretta
E' quindi possibile eseguire una ricerca su undiléog indicandone direttamente il percorso,

senza doverlo prima importare nel database delaodt
Con questo mezzo si possono eseguire ricerchatdiltta vari parametri.
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Per ottenere un elenco di tutte le sessioni sirmedcare la stringa *** ”.

Morme File:! |C:'l,Programmi'l,IceWarp'l,Iogs'l,520110916.Iog Stringa cercata{ o ﬁ
[ Ruaffina la ricerca
Da: | Al | Tipo sessione! 1Server -
IF: ]7 Message ID: ]7
Orario ]IP ]Da ]P. |Tipo]MessageID
Bi11:43:22 192.168.26.20 test@icewarp.it user@icewarpdema, com 5 |Z5H98421
| 114851 192.168.26.20 test@icewarp.it user@icewarpdema, com 5 TEMZE130
16:32:26 1127.0.0,1 user@icewarpdema, com userZ2@icewarpdema. com 5 ZEW28224
16:33:11 127.0.0.1 user@icewarpdemo.com admin@icewarpdemna.com S ZwWM32811
16:50:13 127.0.0.1 userit@icewarpderno. it adminit@icewarpdemna.it 5 ZXOs1211

Dopo aver effettuato questa prima ricerca si pudcguere ad un affinamento dei risultati
ottenuti aggiungendo ulteriori parametri come iegfo esempio:

Mome File: |C:'l,Programmi'l,IceWarp'l,Iogs'l,s2D110916.I0g Skringa cercata{ ki E
[ Raffina la ricerca
Ca: Jltest@icewarp.it Y | Tipo sessiong: RTutte) b
IF: Message ID:
O atio ]IP 1Da ]F\ |Tip01Message i8]
_}_11:43:22 192.168.26.20 test@icewarp.it user@icewarpdemoa, com 5 Z5H9E4z1
11:48:31 192.168.26.20 testi@icewarp. it user@icewarpdemo. com S |Z5M28130

Ricercando invece la stringAUTH” e possibile avere un elenco di tutte le sessiooii
effettuata autenticazione SMTP.

Un'utile strumento nella consultazione delle sessautenticate e il decodificatore Base64
integrato che permette di verificare le credenzialn le quali I'account si € autenticato (o ha
tentato di farlo).

Stata

127.0.0.1 [0i50] 15:28:36 Connected, local IP=127.0.0.1

127.0.0.1 [DC50] 15:28:36 === 220 localhost ESMTP IceWarp 10,3.3 (2011-09-14); Thu, 15 Sep 2011 15:28:36 +0200
127.0.0.1 [0C50] 15:28:36 << < EHLO icewarpdemo.com [127.0.0.1]

127.0.0:1 [050] 15:28:36 =>> 250-lacalhost Hella icewarpdemo.com [127.0.0.1] [127.0.0.1], pleased to meet you,
127.0.0.1 [DC50] 15:28:36 << < AUTH LOGIM

127.0.0.1 [0C50] 15:28:36 === 35 \J'XNlcmShbWUEu

127.0.0.1 [0C50] 1528136 <<« 5

127.0.0.1 [DC50] 15:28:36 === 334 UGFZCSI:IVCI

127.0.0.1 [0C50] 15:28:36 << < diNlcg== Copy Cerl+C

127.0.0.1 [0C50] 15:28:36 === 235 2.0.0 Authe

127,001 [00S0] 15:28:36 << MALL FROM; <t 0o 3l stk

127.0.0:1 [0C50] 15:28:36 === 250 2.1.0 {user@mewarpdemo COmz, SBnder ok

127.0.0.1 [D50] 15:28:36 <<« RCPT TO: <user2@icewarpderna. com s

127.0.0,1 [DC50] 15:28:36 === 250 2,1.5 <user2@icewarpdemo,com ... Recipient ok

127.0.0.1 [0C50] 15:28:36 <<= DATA

127.0.0.1 [DC50] 15:28:36 === 354 Enter mail, end with "." on & line by itself

127.0.0.1 [0C50] 15:28;36 <<< 414 bytes (overall data transfer speed=47916667 Bis)

127.0.0.1 [0C50] 15:28:36 Start of mail processing
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Calendario

Vi é infine una sezione Calendario che permettawdire una panoramica immediata sui log
importati nel database del Log Analyzer.

Per mezzo di un codice a colori € possibile capigali log si puo avere accesso per ciascun
giorno di modo da sapere se si hanno i dati negess$attenere le statistiche o ad effettuare le
ricerche desiderate.

Settembre 1 202048586 7 ﬁw Tl 1.2 HE

Oittobre: 1 21 3| 4| 5B 7| 8| F(0]11] 121314
Movembre 1 2|1 3| 4| BB | 7| 8| 90|11 |32 13[14]|15] 16| 17|18
Dicembre 1 23| 456|789 10] 11213 14| 15| 16

SHiP = v

SMITP rows: 98 [POP3 rows: 14 | A5 rows:i 50 [ rows: 102
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